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SYSTEMY ANTYWIRUSOWE

Poziomy ustawien ochrony portéw USB

Advanced Systems International posiada wieloletnie doswiadczenie w pracy nad zabezpieczaniem

i kontrolg wykorzystywania przenosnych urzgdzen USB w firmach. Jak wynika z naszych doswiadczen,
istniejg trzy poziomy, na ktérych zatrzymaé¢ mozna przeptyw danych poprzez porty USB. Aby wspomaoc
ewentualnych klientéw w wyborze rozwigzania najbardziej odpowiadajgcego ich potrzebom,
przedstawiamy naszg opinie w tej sprawie, majgc nadzieje, ze w jaki$ sposob okaze sie ona przydatna.

Poziomy bezpieczenstwa w porzadku od najsilniejszego do najstabszego:

1) POZIOM BIOS

Najsilniejsza ochrona, ale z ograniczeniami, ktére w dzisiejszym, rosngcym wykorzystaniu ztgczy USB,
czynig jg nierealna. Trzy podstawowe problemy, z ktorymi wigze sie ta metoda:

- zablokowanie mozliwosci korzystania z urzagdzen USB nie bedgcych nosnikami danych

- niemozliwe zdalne zarzgdzanie.

- wymag fizycznego zrestartowania maszyny w celu dokonania zmiany ustawien.

Il) POZIOM SYSTEMU OPERACYJNEGO

Naijsilniejszy poziom zachowujgcy jednoczesnie elastycznos¢ kontroli, pozwalajgcy na efektywne
uzywanie w rzeczywistym srodowisku roboczym. To poziom, jaki wykorzystaliSmy tworzgc
oprogramowanie USB Lock RP.

- pozwala na korzystanie z urzgdzen nie bedacych nosnikami danych.

- pozwala na zdalne zarzgdzanie portami.

- zmiana ustawien nie wymaga restartu komputera.

lll) POZIOM UZYTKOWNIKA

To najstabszy poziom kontroli, zapewniajgcy bezpieczenhstwo w bardzo ograniczonym zakresie.

- nie chroni przed zamontowaniem urzgdzenia w systemie. Kod z nosnika moze zosta¢ wykonany

z poziomu sesji zalogowanego uzytkownika. Kod moze by¢ tak spreparowany, aby przekroczy¢
uprawnienia sesiji.

- poziom uzytkownika czesto opiera sie na opcji "Read Only" (tylko do odczytu), ktéry prezentuje
ograniczong lub zadng ochrone przed wykonaniem kodu.

- Podwajne klikniecie pliku wykonywalnego na nosniku ustawionym w tryb tylko do odczytu pozwoli na
jego uruchomienie.

- system pozostaje otwarty na szkodliwe oprogramowanie, ktére do instalacji nie wymaga uprawnien
administratora.
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